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os continuos avances en la
Ltecnologl’a influyen de

manera importante en la
automatizacién de buques, asi
como en la automatizacién de
los puertos en los que estos tra-
bajan. De hecho, la navegacion
auténoma trae como conse-
cuencia directa y principal la
necesidad de atraques y ama-
rres auténomos en los puertos,
obligando asi a los puertos a
centrar sus esfuerzos en esta
nueva realidad que cada vez
nos queda mds cerca, y que sin
duda no se puede obviar.

Es por ello que la mayor par-
te de los puertos espaiioles ya
estan automatizados en mu-
chas de sus funciones; es decir,
utilizan tecnologias avanzadas
para mejorar la eficiencia y
productividad en sus operacio-
nes, ya sean las de carga y des-
carga, de transporte y almace-
namiento de mercancias, de ac-
cesos al puerto, etc. La automa-
tizacién reduce

los costes operati- i
vos, optimiza el SERA

espacio, mejora IMPORTANTE
la seguridad de TRABAJAR DE

las operaciones, COMUN

el PBIP (Cddigo Internacional
para la Proteccién de Buques y
las Instalaciones Portuarias),
que se han actualizado para te-
ner en cuenta los riesgos por
dicha automatizacién de puer-
tos y buques, la seguridad ci-
bernética y la proteccién de da-
tos, etc.; (ii) las recomendacio-
nes de la OMI; (iii) las normas
ISO que establece un marco pa-
ra la gestidn de la seguridad de
la informacidn; (iv) los estdn-
dares SAE J3016 relativos a los
niveles de automatizacién de
vehiculos, que se han adaptado
para su uso en buques; (v) las
guias SNAME (Sociedad Inter-
nacional de Ingenieria Marina).

b) El desarrollo de un marco
legal debe definir el régimen de
responsabilidades en caso de
accidentes o dafios en el con-
texto de los sistemas auténo-
mos.

c¢) Se requiere regulacion de
la privacidad y proteccién de
datos, en cuanto
al respeto de los
derechos de pri-
vacidad y protec-
cién de los datos
personales com-
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tir el manejo de  HECADPROI L AR

grandes volume-

nes de carga y la UN MARCO
reduccién de los  LEGAL Y
tiempos de espe-  NORMATIVO
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puerto.

d) Debe darse
la modernizaciéon
y adaptacién de
los actuales pues-
tos de trabajo.
Sin duda, la auto-
matizacién redu-
ciréd la necesidad

Sin embargo, A LAS NUEVAS de intervencién

este  escenario REALIDADES
también plantea DEL SECTOR

abundantes desa-

fios legislativos,

que se habrédn de

ir abordando con prudencia y
tenacidad para garantizar un
desarrollo seguro y sostenible
de esta nueva realidad mariti-
ma. Y ello porque:

a) Gran parte de la regula-
cién preexistente no es adecua-
da para abordar las cuestiones
relacionadas con la automati-
zacién de los puertos, debién-
dose esta actualizar, o incluso,
desarrollar nueva normativa es-
pecifica. Hablamos de: (i) las
normas de seguridad ya pre-
existentes y tradicionales como

humana por lo
que sera necesa-
rio regular el re-
entrenamiento y
la reubicacién de
los trabajadores cuyas funcio-
nes han sido automatizadas.
Por tanto, la automatizacién y
robotizacién tendran que coe-
xistir con el factor humano,
siempre y cuando se establez-
can medidas adecuadas para
garantizar la seguridad, redis-
tribucion de tareas y adapta-
cién de la fuerza laboral.

e) Habrd que garantizar la
ciberseguridad de las operacio-
nes, estableciendo para ello
normativas que afiancen la se-
guridad de los sistemas auténo-
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mos y la proteccién de datos en
todo momento. Es una realidad
que los ataques de malware a
infraestructuras automatizadas
maritimas han aumentado an-
te esta nueva forma de trabajo
que se ha ido implementando.

No solo habrd de darse una
implementacién de protocolos
y sistemas de seguridad punte-
ros por todos los operadores y
las autoridades competentes,
sino que el fenémeno de los ci-
berseguros deberd convivir con
esta nueva realidad, ya que al
final del dia esta serd la tinica
forma de transferir el riesgo de
posibles incidentes de ciberse-
guridad a un tercero que nos
cubra esta eventualidad.

En conclusién, tal y como ha
ocurrido hasta el momento, pe-
ro ahora, si cabe, con mas fuer-
za, serd importante que las au-
toridades reguladoras de dmbi-
to nacional a internacional, la
industria maritima y portuaria,
y el resto de actores del sector,
trabajen de comun acuerdo pa-
ra desarrollar un marco legal y
normativo actualizado y adap-
tado a las nuevas realidades del
sector portuario y de la navega-
cién maritima.



